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®

e Det er begrensninger i lagring av data pa privateid datamaskin/enhet

e Data som er fortrolig (Rad) eller strengt fortrolig (Sort) skal ikke lagres pa privat datamaskin/enhet
e Data som kommer under betegnelsen intern (Gul) kan lagres hvis datamaskin/enhet og bruken av

Gronn

Apen Intern Fortrolig

datamaskin/enhet oppfyller kravene under
Se ogsa Lagring av data ved NMBU

Red

Strengt
fortrolig

Du kan oppbevare intern (Gul) data pa privat datamaskin/enhet dersom:

e Man kun oppbevarer de dataene man jobber med i gyeblikket
e Dette innebaerer at det er anledning til midlertidig lagring av innsamlede data nar disse overfares til korrekt

lagring sa snart muligheten byr seg

For kortere perioder er det anledning til & laste opp en kopi av et datasett til privat datamaskin/enhet for
bearbeiding og analyse

Dataene skal bare brukes av deg

Din bruker skal ikke ha administratorrettigheter pa datamaskin/enhet

Din bruker skal veere sikret med sterkt passord

Egen administratorbruker skal opprettes

Administratorbruker skal vaere sikret med sterkt passord

Det skal ikke veere andre brukere av datamaskin/enhet

Du plikter & holde datamaskin/enhet automatisk oppdatert med de siste sikkerhetsoppdateringene for
operativsystemet

Du ma ha oppdatert gyldig antivirus programvare installert pa datamaskin/enhet

Hvis du forlater datamaskin/enhet sa skal den lases

De aktuelle dataene skal veere kryptert (Windows) / (MacOS)

Datamaskin/enhet skal skrus helt av under transport

Du skal utvise forsiktighet og skepsis til lenker i e-post og pa ukjente nettsider

Du skal veere forsiktig med bruk av ukjente tradlgsnett, spesielt pa reise

Vit hvilke programmer som kan tenkes a kopiere mapper og filer til ulike private backup- eller skylasninger
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